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CURS: RESPOSTA A INCIDENTS DE CIBERSEGURETAT

Nombre d’hores del curs: 86 hores

Data d’inici prevista: 05/09 /2022

Data de finalitzacio prevista: 24/10/2022

Horari: dilluns, dimarts i dijous de 17:00h a 21:00h.

PERFIL DE ALUMNAT

Prioritariament persones ocupades.

Disposar d’una titulaci6 com a minim de Técnic Superior en 'ambit de la Informatica i
Comunicacions, Titol de Grau o Titol de Postgrau en Telecomunicacions o CP3 en I'ambit
de la informatica i comunicacions.

En cas de no disposar d'acreditacié/titulacid es requerira una experiéncia professional
minima de 2 anys en tasques relacionades amb la gestié6 de xarxes o sistemes
informatics.

Amb coneixements informatics i possibilitat d'accés a internet per al seguiment de les
classes en aula virtual.

Amb coneixements basics de llengua catalana i/o castellana.

OBJECTIU DEL CURS

Identificar les diferents estrategies, models d'actuacié i formes d'implantacié en la
resposta a incidents, en funcié de les caracteristiques de l'atac, coordinant les
actuacions de I'equip de resposta assignat.

Categoritzar les fonts d'informaci6 de les dades implicades en incidents de
ciberseguretat.

Aplicar la normativa, eines i estandards corresponents, en la deteccié i resposta a
incidents de ciberseguretat.

Aplicar eines i tecniques d'analisis i gestio de la resposta a un incident de ciberseguretat.

PROGRAMA DEL CURS

1.

Gestio de resposta a incidents.

1.1.Descripcié d’un equip de resposta a incidents.

1.2.Organitzacio d’un equip de resposta a incidents.

1.3.Identificacio de serveis.

1.4.Relacio de les fases en resposta a un incident.

1.5.Localitzacié i contacte dels equips de coordinacié i resposta a incidents de
ciberseguretat: CSIRTSs.

2. Recollida de dades i gestié d’alarmes.
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2.1.Recopilacié de dades significatives.
2.2. Analisi de dades d’intrusions.
2.3.Correlacié de dades i generacié d’alarmes.

3. Recomanacions de bones practiques i marc regulador.
3.1. Interpretacid, seleccid i aplicacié de les eines i els estandards internacionals i

nacionals de deteccid i resposta a incidents de ciberseguretat.

3.2.Classificacié de normatives de proteccié de dades personals.
3.3.Adequacié al Esquema Nacional de Seguretat.
3.4. Aplicacié de la Directiva NIS.
3.5. Definicid dels principis de la etica professional.

4. Desenvolupament d’una resposta a incidents de ciberseguretat.
4.1.Extraccid d’informacio.
4.2. Automatitzacio dels processos de deteccid d’intrusions.
4.3.Gestio de la resposta a un incident de seguretat informatica.

OBSERVACIONS

® Modalitat d’imparticio: virtual.
e DOCUMENTACIO OBLIGATORIA PER ACCEDIR AL CURS:
Fotocopia DNI/NIE.

o Full d’inscripcié (model CONFORCAT) omplert i signat.
o Persones ocupades: capgalera de la darrera ndmina o rebut d’autdonoms.
o Persones aturades: full d’inscripcié a I'Oficina de Treball de la Generalitat com a

demandant d’ocupacié (DARDO).*
o Estarinscrit/a (tenir fitxa de primera acollida) a la Fundacié Barbera Promocid.

*ATENCIO: EN CAS D’ESTAR ATURAT/DA, ES IMPRESCINDIBLE COMPLIR EL REQUISIT D’INSCRIPCIO AL
SERVEI D’OCUPACIO DE CATALUNYA (SOC) ABANS DE L’INICI DEL CURS.
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